广东省妇幼保健院计算机信息安全等级保护测评项目

用户需求书
〈一〉、投标人资格：

1、投标人必须是来自中华人民共和国（以下简称“合格来源国”）的法人；

2、投标人只允许为独立法人，且在经营范围内投标，不接受联合投标体投标；

3、投标人应具有广东省计算机信息系统安全服务等级证书或备案证；

4、非广东省内注册的投标人应在广东省内设有经有效工商注册的营业场所和固定的售后服务队伍。

〈二〉、用户需求书：

信息安全等级保护测评项目

一、项目概述

伴随着广东省妇幼保健院业务的高速增长，信息化建设得到了很大的发展，信息系统不断增多，对信息系统依赖性越来越大，同时信息系统面临的来自系统外部和内部风险也不断增多，信息安全风险可能对单位业务产生不可估量的影响，信息安全问题的全局性影响日益增强。要求加强信息系统的安全等级保护工作，规范信息系统的建设和管理,确定和排除信息系统的安全隐患。并且各监管机构对信息系统的安全等级保护工作也提出了明确的要求。

依据中央办公厅、国务院办公厅下发了《国家信息化领导小组关于加强信息安全保障工作的意见》（中发办[2003]27号），公安部与国家保密局、密码管理局、国务院信息办联合会签并印发了《信息安全等级保护管理办法》（公通字[2007]43 号），四部委联合会签并下发了《关于开展全国重要信息系统安全等级保护定级工作的通知》（公信安[2007]861 号）加强信息安全建设，广东省妇幼保健院拟开展信息安全等级保护工作，通过聘请专业的信息安全服务公司完成信息安全等级保护工作，达到监管部门的要求，提升单位信息安全的防范能力和水平。

本次广东省妇幼保健院等级保护受评的信息系统和测评等级为：

医院信息管理系统（HIS）：三级

广东省妇幼平台项目信息系统：三级

办公自动化系统（OA）：二级

本项目包含上述系统等保测评和验收的费用，中标公司完成测评后并且院方整改完成后，由中标方聘请具有验收资质的专业公司对测评的系统进行验收，协助完成公安机关的备案与检查工作，完成等保工作。

    中标方须对广东省妇幼保健院信息系统安全等级保护状况进行测评，包括几个方面的内容： 

1、安全技术测评， 主要包括：物理安全技术测评、网络安全技术测评、主机安全技术测评、应用安全技术测评、数据安全与备份恢复技术测评等五个层面上的测评； 

2、安全管理测评，主要包括：安全管理机构测评、人员安全管理测评、系统建设管理测评、系统运维管理测评等四个层面上的测评； 

3、系统整体测评，主要包括：安全控制间安全测评、层面间安全测评、区域间安全测评、系统结构安全测评等四个层面上的测评  

4、中标人按照国家信息安全等级保护的管理规范和技术标准，对招标人已经完成等级保护建设的信息系统进行等级测评。 

5、中标人协助招标人接受和完成信息安全等级测评机构的验收工作，确保招标人等级保护工作符合和通过信息安全等级测评及完成相关报告的备案工作。

在广东省妇幼保健院信息系统等级保护测评项目的设计和建设过程中，必须遵循和贯彻信息技术的国际、国内标准，制定一系列满足信息网络和应用系统正常运行的管理规程。中标方应对每个定级系统从安全管理、安全技术方面给出其等保指标体系，根据所定义的指标体系为每个系统进行差距分析，并依据等级保护差距分析情况，出具详细的《广东省妇幼保健院信息系统等级测评差距分析报告》。《广东省妇幼保健院信息系统等级测评安全整改建议书》应对信息系统中存在的风险予以明确，并提出合理建议。终出具《广东省妇幼保健院信息系统等级测评报告》，并协助甲方单位向广东省公安厅网络警察总队完成本项目备案工作，以拿到《信息系统备案证明》为基准。
设计依据及参考规范如下： 

GB17859-1999计算机信息系统安全保护等级划分准则

GB/T22239—2008信息系统安全等级保护基本要求

GB/T22240—2008信息系统安全等级保护定级指南

信息系统安全等级保护测评过程指南（国标报批稿）

信息系统安全等级保护测评要求（国标报批稿）

GB/T25058-2010信息系统安全等级保护实施指南

GB/T25070-2010信息系统等级保护安全设计技术要求

国家信息化领导小组关于加强信息安全保障工作的意见（中办发[2003]27号）

2004年9月四部委局联合签发的《关于信息安全等级保护工作的实施意见》

广东省深化信息安全等级保护工作方案(粤公通字[2010]45号) 

计算机信息系统安全等级保护管理要求

计算机信息系统安全等级保护通用技术要求

《信息安全技术 信息系统通用安全技术要求》（GB/T20271-2006）

《信息安全技术 网络基础安全技术要求》（GB/T20270-2006）

《信息安全技术 操作系统安全技术要求》（GB/T20272-2006）

《信息安全技术 数据库管理系统安全技术要求》（GB/T20273-2006）

《信息安全技术 服务器技术要求》（GB/T21028-2007）

《信息安全技术 终端计算机系统安全等级技术要求》（GA/T671-2006）
本项目在实施过程中所使用到的专业安全服务工具必须有以下设备和工具（设备要求见下表），投标人必须保证所使用的所有工具和软件不具有所有权和知识产权纠纷，并保证工具和软件可用性和可靠性，由此产生的一切责任由投标方负完全责任。
	功能项
	功能参数

	规格描述
	硬件架构
	▲产品为软件产品形态，可安装部署于WINDOWS操作系统之上，不需要安装虚拟机，产品采用B/S架构设计，便于用户对系统进行远程管理与控制；

	
	产品规格
	▲扫描授权可根据用户实际需要进行选配，可支持无限IP扫描授权，可支持单任务最大并发扫描IP授权数为100；

	用户管理
	安全登录
	▲采取安全的HTTPS方式登录产品界面；

	
	
	支持在未更改缺省用户的原始密码的情况下禁止通过其他网段进行登录；

	
	
	用户多次登录失败时，系统自动锁定登录IP。

	
	用户角色
	支持三员分立原则，支持的管理用户类别分别为“用户管理员”、“审计员”、“配置管理员”

	
	用户扫描范围定义
	支持针对不同用户定义不同的扫描范围

	系统扫描
	任务管理
	支持扫描范围自定义（要在授权范围内定义）、扫描范围从资产导入、扫描范围从文件导入、扫描范围导出

	
	
	支持扫描对象为域名；支持IP与域名混合输入；

	
	
	▲支持通知被扫描主机设置，在扫描主机的时候会向被扫描主机发送message消息来通知主机，消息内容可以在界面直接设置

	
	
	▲支持针对已经新建的任务做任务复制，快速生成一个相同任务，支持对复制出来的任务进行再编辑，包括：基本信息、策略、目标范围、调度、扫描参数

	
	
	▲支持对扫描的任务报告进行合并，合并数量不限，合并过的报告还可以再次进行合并操作

	
	
	支持显示扫描剩余时间的显示。

	
	策略管理
	支持将多个已有策略合并成一个新策略

	
	
	▲支持按CVE编号、CNNVD编号、CNCVE编号、Bugtraq编号、漏洞编号、漏洞名称、影响平台、简短描述、详细描述、修补建议等信息进行模糊检索，方便用户检索扫描策略

	
	
	支持各扫描策略按照多种模式显示，包括：标准模式、危险级别模式、操作系统模式、CVE模式

	
	扫描功能
	扫描对象应支持服务器、客户机、网络打印机等；

操作系统应支持Microsoft Windows 9X/NT/2000/XP/2003/Vista/2008/7、Sun Solaris、HP Unix、IBM AIX、IRIX、Linux、BSD等；

网络设备应支持Cisco、3Com、Checkpoint、华为、Alcatel等主流厂商网络设备；

应用系统应支持数据库（SQL Server、Oracle、Sybase、DB2、MySQL）、Web、FTP、电子邮件等；

支持扫描常见的应用软件漏洞，包括IE浏览器、MSN、Mozilla Firefox、Yahoo Messenger、MS Office、多媒体播放器（如Media Player）、VMware虚拟机和P2P客户端软件（如BitTorrent客户端等）的安全漏洞；

	
	
	支持针对某任务进行修复验证扫描，自动发送对比报告至指定邮箱

	
	
	▲支持针对windows域环境的漏洞扫描

	
	
	▲支持6600种以上扫描方法，其中数据库扫描方法为800种以上

	
	
	▲支持在IPv6环境中部署和执行扫描任务；

支持扫描IPv6环境中的设备、系统。

	
	
	▲自带漏洞的自动验证功能，无需功能扩展，提供漏洞验证、取证的系统工具，漏洞验证数量不应少于80种。

	
	资产管理
	支持资产自动发现功能，支持利用历史扫描过程中所发现的在线主机信息，来添加部门的资产

	
	
	支持对资产的基本属性（IP，名称、编号以及分类等）、资产价值以及保护等级的属性的修改

	
	
	支持对已有资产的直接扫描

	
	
	支持显示资产的历史扫描结果，支持显示资产的风险评估值；支持直接查看资产的漏洞扫描情况。

	
	报表管理
	▲支持对比两个任务的扫描结果，包括：新增加的在线主机、减少的在线主机、同一主机新增加的漏洞/减少的漏洞/保持不变的漏洞、同一主机新发现的端口/减少端口/保持不变的端口等

	
	
	支持对同一部门前后不同的扫描结果进行对比分析，以获得同一个部门的安全管理状况；也可以对不同部门的扫描结果进行对比分析，以获得不同部门安全状态的差异

	
	
	支持对同一部门的最后若干次扫描结果进行趋势分析；也可以对同一部门的指定多次扫描结果进行趋势分析。分析信息主要包括：各种级别漏洞数量的变化趋势、在线主机数量的变化趋势、不同安全状态级别的主机数量变化趋势

	
	其他功能
	支持和微软WSUS补丁系统的联动，能够在发给主机管理员的邮件中附带自动配置WSUS的注册表文件，方便进行自动化的补丁修补。

	
	
	系统提供消息中心，支持实时提醒当前的系统消息，包括报表下载消息、升级内容消息、日志下载消息等

	WEB应用扫描功能
	检测对象
	支持HTTP 1.0和1.1标准的Web应用系统；

	
	
	支持基于HTTPS的应用系统；

	
	
	支持Web2.0技术，支持JS脚本和Flash脚本解析；

	
	web应用扫描

检测能力
	能够及时了解网站是否被挂马，挂在哪个文件，以及具体挂马链接。

	
	
	根据网页返回的不同状态准确判定SQL注入，支持SQL错误信息及SQL盲注等多种检测方式。

	
	
	XSS漏洞检测

	
	
	支持关键词检测功能，用户可以自定义关键字；

	
	
	能够检测网站备案情况。

	
	SQL注入漏洞验证
	支持SQL注入漏洞验证。

	
	任务管理
	支持代理。

	
	
	支持预登录，支持设置http认证用户名和密码；

	
	
	支持预设Cookie；

	
	
	支持设置预先访问登录URL及POST认证参数。

	
	关键词管理
	支持提供默认关键词。

	
	
	支持自定义关键词，支持手工单个输入和从文本文件中批量导入两种方式。

	
	
	支持设定关键词类别及重要程度。

	WLAN无线安全检测功能
	系统监控
	支持展示系统状态，包含运行时间、版本、CPU、内存、磁盘等信息

	
	
	支持展示所有已发现节点的分布雷达图，包括SSID和MAC信息

	
	
	支持展示AP和客户端按信道的分布情况

	
	
	支持按照加密类型统计图表显示

	
	系统报表
	支持FISMA报告

	
	
	支持BASEL II报告

	
	
	支持萨班斯报告

	
	
	支持HIPAA报告

	
	
	支持PCIDSS报告

	分布式多级管理功能
	设备管理
	支持添加多个引擎，进行统一管理

	
	
	支持查看连接状态、拓扑结构、下级引擎状态

	
	
	支持双击拓扑结构中的下级设备，进行下级设备的预授权访问

	
	精确管理
	支持对下级扫描引擎扫描范围精确管理，不在下级设备扫描范围的ip不允许扫描

	
	任务管理
	支持统一制定任务，下发至多个引擎

	
	
	支持实时查看下级引擎任务的扫描进度，对下级引擎的任务进行暂停、停止等操作

	
	报表管理
	支持对下级引擎的任务进行汇总分析

	
	
	支持对跨级引擎的任务进行汇总分析

	
	策略管理
	支持对策略进行自定义，并下发给下级设备

	
	
	支持对口令字典进行自定义，并下发给下级设备

	
	
	支持对端口服务进行自定义，并下发给下级设备

	资质证书要求
	产品资质
	产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》

	
	
	产品具有中华人民共和国国家版权局颁发的《计算机软件著作权登记证书》

	
	
	产品具有中国人民解放军信息安全测评认证中心颁发的《军用信息安全产品认证军B级证书》

	
	
	产品具有国家保密科技测评中心颁发的《涉密信息系统产品检测证书》

	
	▲产品原厂公司要求
	要求设备制造商具备工业和信息化部颁发的《计算机信息系统集成资质证书》（壹级）

	
	
	要求设备制造商具备中国信息安全产品测评认证中心颁发的《国家信息安全认证信息安全服务资质证书》（安全工程类二级）

	
	
	具备国家保密局颁发的《涉及国家秘密的计算机信息系统集成资质证书》（甲级）

	
	
	对出现问题可以应急响应的考虑，要求厂商具备《一级应急处理服务资质》

	
	
	对整个网络安全性和漏洞的考虑，要求厂商具备《一级风险评估服务资质》

	
	
	要求加入云安全联盟CSA（Cloud Security Alliance）, 作为该联盟成员，可及时获得病毒、木马、钓鱼网站、僵尸网络等样本信息，为用户提供更及时的安全防护。

	
	
	要求加入微软安全响应中心（Microsoft Security Response Center）发起的MAPP（Microsoft Active Protection Program）计划，作为该计划成员，可在微软发布每月安全公告之前获得微软产品的详细漏洞信息，为用户提供更及时的安全防护。

	
	
	设备制造厂商应具备自己发现主流操作系统或应用系统新漏洞的能力，并提供两个以上2010年以后发现的新漏洞及国内外相关权威机构(如：国家漏洞库和CVE)的证明。


评估工具软件运行可能需要的硬件平台（如计算机、打印机等）均由投标方自行准备，采购方有权按照相关的要求对设备进行必要的处理。

项目工期要求：签订合同之日起30个工作日内完成等级保护差距测评工作。

项目验收要求

(1)验收组织

成立由采购方、中标方以及其他有关人员组成的验收小组，负责对项目进行全面验收。

(2)验收标准

1） 完成采购方与中标方合同要求的所有测评内容；

    2） 提交给采购方测评期间产生的差距评测报告以及系统整改方案；包涵但不限于以下文档资料：
    《广东省妇幼保健院信息系统安全等级差距测评报告及整改修复建议（广东省妇幼平台项目信息系统）第三级》

    《广东省妇幼保健院信息系统安全等级差距测评报告及整改修复建议（医院信息管理系统（HIS））第三级》

《广东省妇幼保健院信息系统安全等级差距测评报告及整改修复建议（办公自动化系统（OA））第二级》

《广东省妇幼保健院信息安全管理制度汇编》

《广东省妇幼保健院信息系统安全等级测评报告（广东省妇幼平台项目信息系统）第三级）》

《广东省妇幼保健院信息系统安全等级测评报告（医院信息管理系统（HIS））第三级》

《广东省妇幼保健院信息系统安全等级测评报告（办公自动化系统（OA））第二级》

《广东省妇幼保健院（医院信息管理系统（HIS））渗透性测试报告》

《广东省妇幼保健院（广东省妇幼平台项目信息系统）渗透性测试报告》

《广东省妇幼保健院（广东省妇幼平台项目信息系统）源代码扫描测试报告》

《广东省公安厅网络警察总队信息安全测评报告回执》。

《信息系统安全等级备案证明》（以上三个系统）

3） 完成等保验收工作。

说明：标注“▲”的条款为评标时重要评分指标，不满足者将会被严重扣分，不作为无效投标条款。

四、付款方式

合同签定之日起5个工作日内，甲方向乙方支付合同总金额20%的合同款；乙方提供等保测评报告和差距分析报告并得到甲方确认后10个工作日内，甲方向乙方支付合同总金额50%合同款，乙方协助甲方整改并通过验收后，甲方向乙方支付合同总金额30%合同款。

